GuardianKey Auth Security Enterprise

O GuardianKey Auth Security Enterprise € uma solugéo para protecao contra acessos nao
autorizados e ataques.
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Usando esses pilares, 0 mecanismo calcula um risco para cada evento enviado pelos sistemas
protegidos. Em tempo real, a tentativa de acesso pode ser bloqueada, um requisito extra pode ser
solicitado ao usuario ou notificagdes podem ser acionadas.
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Especificagoes gerais e recursos:

e O GuardianKey tem como foco a protecao
de sistemas contra ataques de
autenticagao.

e O GuardianKey implementa técnicas de
Inteligéncia Artificial para analisar o
comportamento dos usuarios e avaliar
usando inteligéncia de ameagas.

e Para cada usuario o sistema mantém uma
base de comportamento, para o calculo de
desvios comportamentais (ou contextuais) e
mensuragao de riscos.

e O GuardianKey processa eventos em tempo
real, permitindo que a aplicagao protegida
bloqueie uma tentativa de acesso a
aplicacao baseado no risco de ataque
identificado pelo GuardianKey, ainda que a
senha tenha sido corretamente digitada.

e O sistema recebe eventos coletados em
sistemas durante o processo de
autenticagao, processa e retorna um nivel
de risco e uma resposta baseada nas
definigdes de politica previamente
configurada.

e Orrisco é calculado por meio de férmula
probabilistica que combina o risco
relacionado ao desvio do padréo contextual
de cada usuario com o risco detectado pela
reputacao das origens dos acessos
(inteligéncia de ameacas).

e O valor do risco é apresentado em uma
escala de 0 a 100.

e O sistema pode notificar usuarios por e-mail
para que 0os mesmos respondam se o
acesso foi legitimo ou ndo. Em caso
afirmativo, o sistema aprende para evitar
novos alertas semelhantes, em caso
contrario, o sistema pode alertar a equipe
de tratamento de incidentes.

e O GuardianKey permite a customizagéo do
e-mail enviado aos usuarios e da tela de
verificacdo de eventos, acessada pelos
usuarios.

e O sistema nao exige tokens, dispositivos
moveis, codigos, ou outras informagdes
adicionais para o processamento de
eventos.

e O sistema propde os seguintes niveis de
resposta as tentativas de acesso: “aceitar”,

“notificar”, “notificar com acao”, e “bloquear”.

As respostas propostas sao baseadas no
nivel do risco e pode ser ajustada em
politica, mantida pelo sistema e configurada
pelo administrador.

O GuardianKey possui APl HTTP/REST de
comunicacgao para implementagao de
integracao entre sistemas.

A GuardianKey é parceira tecnoldgica da
Red Hat, atual mantenedora do KeyCloak e
fabricante do RH-SSO.

Captagao de eventos

Os eventos sao coletados nas aplicagdes,
onde o usuario executa a processo de
autenticagao, e enviados via API para o
sistema de anadlise de eventos de
autenticagao.

Os eventos podem ser cifrados com chave
criptografica simétrica (AES 256 bits), para
assegurar a confidencialidade e
autenticidade do evento.

O GuardianKey nao coleta senhas de
USuarios.

Ha implementagbes de referéncia para a
API abertos em varias linguagens, dentre
elas PHP, Python, NodeJS, LUA, ASP
Classico, Java, e Ruby.

Dentre as informagdes do evento
encontram-se as seguintes: timestamp da
tentativa de acesso, “User-Agent” do
navegador do usuario, sucesso ou falha na
autenticacao, e IP de origem do acesso.

Processamento

O sistema permite a criagdo de unidades
organizacionais para segmentar os acessos
dos administradores aos eventos e
configuragdes de politicas para tratamento
baseado nos niveis dos riscos.

O GuardianKey permite a criagao de grupos
de usuarios para a implementacao de
politicas especificas para cada grupo.

Mais de um sistema protegido pode enviar
eventos para 0 mesmo grupo de usuarios
(authgroup), permitindo assim o
compartilhamento da base comportamental
entre sistemas. Também é possivel
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segmentar o processamento entre sistemas,
neste caso, o processamento é realizado de
forma distinta.

O administrador pode configurar limites dos
niveis de risco para a sugestao de resposta
ao evento.

Todos os eventos possuem uma
identificacao Unica e os eventos sdo
georreferenciados a partir do endereco de
IP de origem dos acessos. O
georreferenciamento inclui as coordenadas
geogréaficas (longitude e latitude), o pais e a
cidade.

A analise contextual (do comportamento do
usuario) inclui a analise das seguintes
caracteristicas tipicas do usuario:
navegador, dispositivo, localizagao
geografica, sistema operacional, ASN da
origem do enderecgo de IP (ISP), entre
outras. Uma mudanca geografica do
acesso, por exemplo, pode elevar o risco do
acesso.

A analise do risco da inteligéncia e de
ameagcas € construida com informagdes
préprias e publicas (OSINT), e detecta:
Origens comprometidas ou infectadas por
malware, trafego saindo de proxy/TOR,
origem anonimizada, IP utilizado para
ataques, entre outros.

O resultado do processamento inclui o risco
contextual, risco de inteligéncia de
ameagas, risco global, e sugestao de
resposta ao evento, fornecendo o risco
mesmo se a senha estiver incorreta.

O sistema permite a identificagdo da
aplicagao que gerou o evento e do servidor
(agente de coleta) que fez o envio do
evento.

O sistema possui deteccao de ataques de
forga bruta préprio, que se baseia em
reputacao positiva e negativa das origens,
reduzindo falsos positivos.

Para ataques de forga bruta, o sistema
possui resposta com aumento progressivo
do risco.

A reputacao de origens detectadas como
geradores de ataques de forca bruta decai
apos determinado tempo. O tempo de
decaimento da reputagdo aumenta em
funcao da recorréncia de tentativas de
ataques de forca bruta. O que é efetivo para

combater o ataque e reduz impactos em
caso de falsos positivos.

O sistema fornece uma classificagao dos
tipos de ataque ou ameagas.

O sistema suporta eventos com enderecos
de IP de origens nas versdes |IPv4 e IPV6.

Implantacao

Todos os componentes do GuardianKey sao
executaveis no sistema operacional Linux.
O console de administragao pode operar
em servidor de aplicagées Apache ou
NGINX.

O processamento e armazenamento de
dados contextuais séo realizados por meio
de tecnologias Big Data, que permitem
escalabilidade.

Integracao

O envio de eventos pode ser feito por meio
de API no protocolo HTTP/REST ou por
pacote UDP.

Nao ha necessidade de importagao prévia
de base de dados de usuarios. O sistema
identifica novos usuarios a partir dos
eventos enviados.

A visualizagao de um evento para
apresentagao ao usuario e submissao da
resposta do usuario sobre a legitimidade do
acesso pode ser feita por meio da API no
protocolo HTTP/REST.

O GuardianKey pode enviar os eventos
processados para ferramentas de logs
externas via webhook HTTP/REST,
podendo ser cifrados com uma chave
simétrica.

A notificagdo de usuarios pode ser feita via
webhook ou SMTP.

Para envios via correio eletrénico (SMTP) é
possivel enviar: apenas para usuarios; para
usuarios e administradores; ou apenas para
administradores.

O GuardianKey é acompanhado por
implementacdes da API de referéncia nas
linguagens PHP, Python, NodeJS, LUA,
ASP Classico, Java, e Ruby.

O sistema possui extensao para KeyCloak,
RH-SSO, WordPress, Moodle, RoundCube,
entre outros. Lista completa disponivel em

https://quardiankey.io/pt-br/products/quardia
nkey-integrations/
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Console de administracao e
visualizacao de eventos

O GuardianKey possui console web para a
administracdo de grupos de usuario e
politicas e para a visualizagao de eventos.
A console de administragao e visualizagao
dos eventos é em tecnologia WEB,
responsiva, dispensando a instalagao de
qualquer software adicional para o acesso e
uso. Compativel com os principais
navegadores do mercado (Chrome, Edge,
Firefox, Opera, Safari, dentre outros).

O console web é disponibilizado
exclusivamente para acesso com HTTPS.
O console possui painéis (dashboards) para
riscos e eventos, como por exemplo: Usua
O console apresenta graficos com riscos
acumulados de todos os usuarios, podendo
por exemplo ver o “top 10” dos usuarios ou
filtrar por um usuario especifico.

Os dashboards podem ser filtrados por
tempo ou por grupo de usuarios.

A console permite a pesquisa de eventos ou
usuarios por meio de filtros, podendo ainda

visualizar detalhes do evento, como por
exemplo cidade, coordenadas geogréaficas,
nome do navegador utilizado, nome do
dispositivo utilizado no acesso, endereco ip
de origem, score de risco e resultado da
agcdo com base na politica definida, cédigo
identificador do ISP (internet service
provider) e detalhes do evento.

A console permite a apresentacao de
informagdes de usuario, tais como
estatisticas de sua base contextual
(navegadores e sistemas operacionais
utilizados; cidades e paises de acesso) e
linha do tempo dos eventos gerados. E
possivel também visualizar um grafico dos
eventos desse usuario.

O console possui um dashboard no formato
de mapa geografico para visualizagéo dos
eventos, que permite filtrar, por exemplo,
por cidade, usuario, score de risco, data,
entre outros.

O console possui dashboard que permite a
visualizagao do risco organizacional,
podendo filtrar por janela de tempo ou
segmentar por grupo de usuarios, entre
outros filtros possiveis.

Requisitos teécnicos

Para o funcionamento adequado do GuardianKey Auth Security Enterprise, &€ necessario haver ao
menos 1 (um) servidor dedicado para o servico, podendo ainda ser um servidor virtual (VM),
contendo as configuragdes abaixo, de acordo com a quantidade de usuarios a serem atendidos:

De 1001 até 100.000 usuarios e até 1000 eventos por segundo:
12 nucleos de CPU
128GB de memodria RAM
e 250GB de armazenamento usando tecnologia SSD e/ou de laténcia inferior a 3ms para
gravacao e no minimo 1000 IOPS
Comunicacao com a Internet
IP publico roteavel para acesso externo, caso seja necessario.

Acima de 100.001 usuarios ou 1001 eventos por segundo, necessario cluster para processamento.
Consultar nossa area de negocios.
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